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Wstep

W demokratycznym panstwie prawnym dzialania administracji sa zwigzane
prawem. W konsekwencji akceptowane i przyjmowane przez prawodawce
wzorce i zasady, jakimi powinna cechowac¢ si¢ administracja, determino-
wa¢ beda tre$¢ ustanawianych norm prawnych wyznaczajacych kierunek
i sposdb jej dziatania.

Z drugiej strony wzorce i zasady dzialania administracji mogg réwniez stanowic¢
nastepczy wynik przyjmowanej w praktyce stosowania prawa metody wyklad-
ni norm okreslajacych sposob dziatania administracji i dokonywanej w tym
procesie oceny i charakteru poszczegélnych norm i ich wzajemnych relacji.

W ostatnich latach problematyka wzorcow i zasad dzialania administracji
nabiera jednak na nowo fundamentalnego znaczenia, a w przestrzeni pub-
licznej toczone sg spory o ksztalt i cele dziatania administracji publiczne;.
Jednoczesnie administracja publiczna staje w obliczu wielu nowych wyzwan,
zwigzanych zaréwno z procesami technologicznymi czy demograficznymi,
jak i zmieniajacymi sie oczekiwaniami spotecznymi wobec dziatan admini-
stracji na roznych jej poziomach. W wielu dziedzinach wzorce i zasady tej
nowej dziatalnosci administracji sa dopiero poszukiwane lub ksztaltowa-
ne w procesie $cierania si¢ odmiennych koncepcji, wynikajacych z troski
o ochrone réznych dobr.

Niniejsze opracowanie stanowi zbidr szes¢dziesigciu czterech tekstow,
w ktorych ich autorzy - specjalizujacy sie w problematyce prawa administra-
cyjnego oraz nauki administracji — podjeli sie analizy zagadnienia wzorcow
i zasad dzialania wspoélczesnej administracji w aspekcie aktualnych rozwig-
zan normatywnych, jak rowniez zorientowanych na przysztos¢ koncepcji
zmian legislacyjnych ukierunkowanych na modernizacje i udoskonalenie
administracji.
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Problematyka wzorcow i zasad dziatania administracji publicznej w aspekcie
normatywnym moze by¢ rozpatrywana na kilku ptaszczyznach. W odniesie-
niu do przyjmowanych w doktrynie typéw norm prawa administracyjnego
bedzie ona obejmowac podstawowe wzorce i zasady ustrojowe administracji
publicznej, ktére wynikaja w pierwszej kolejnosci z regulacji konstytucyj-
nych, ale konkretyzowane s na poziomie szczegétowych rozwigzan zawar-
tych zaréwno w ustawach i innych aktach prawa powszechnie obowigzuja-
cego, jak i w aktach prawa wewnetrznego administracji.

Wrzorce i zasady dzialania administracji sformulowane sg takze w prawie
administracyjnym materialnym. Unijne i polskie regulacje formutujg bo-
wiem wiele wzorcow dziatalnosci wspolczesnej administracji publicznej
we wszystkich obszarach jej aktywnosci.

Zagadnienie wzorcow i zasad dzialania administracji stanowi takze istot-
ny element procedury administracyjnej oraz kontroli sgdowej administra-
cji. Prawo postepowania administracyjnego ze swej istoty formutuje wiele
ogolnych i szczegdtowych wzorcow dziatalno$ci wspdtczesnej administracji
publicznej, a sformulowane w Kodeksie postepowania administracyjnego
zasady ogdlne pelnig od wielu lat trudng do przecenienia role w ksztalto-
waniu postawy administracji wobec obywatela.

Uktad tresci niniejszego opracowania w zakresie analizy wybranych zagad-
nien obowigzujgcego stanu prawnego stanowi odbicie powyzszego ujecia.
W osobnej czesci — z uwagi na przedmiot regulacji oraz charakter dobra
poddanego ochronie - ujeta zostala jednak materialnoprawna problematy-
ka wzorcow i zasad dzialania administracji w prawie ochrony $rodowiska.
Z kolei, wobec braku odzwierciedlenia w przepisach powszechnie obowigzu-
jacego prawa, w odrebnej czesci pracy zaprezentowane zostalo takze zagad-
nienie wzorcdw i zasad dzialania administracji w perspektywie przysztosci.

Barbara Jaworska-Debska
Przemystaw Kledzik
Janusz Stugocki



Dominika Skoczylas*

ZNACZENIE CYBERBEZPIECZENSTWA
W ADMINISTRAC])I PUBLICZNE})

1. Zagadnienia wstepne

Ksztattowanie si¢ procedur zwigzanych z komunikacja elektroniczng w ad-
ministracji za cel obralo maksymalng cyfryzacje i digitalizacje obrotu ad-
ministracyjnoprawnego. W wyniku wzrastajacych mozliwoséci zastosowania
nowych technologii w realizacji zadan publicznych organy administracji
publicznej zostaly zobowiazane do uwzglednienia potrzeb spoteczenstwa
informacyjnego w kwestii budowania struktur e-administrowania. Nowo-
czesna administracja oznacza przejscie z tradycyjnego, papierowego mode-
lu zarzadzania informacjami na system elektronicznego przechowywania
i klasyfikowania danych. Charakterystyczne dla dziatan podejmowanych
przez podmioty administrujgce w przypadku postugiwania si¢ sieciowymi
kanatami dystrybucji informacji jest:
- wskazanie zasobdw informacyjnych, czyli pogrupowania danych na te,
ktoére beda przetwarzane w postaci tradycyjnej, oraz te przetwarzane
w postaci elektronicznej,
- okreslenie operacji, jakim zostang poddane informacje w systemach
zinformatyzowanych, np. archiwizowanie czy udostepnianie,
- przyjecie okreslonych oprogramowan i systeméw (w tym ochronnych),
za pomocg ktorych nastapi bezpieczne i efektywne przechowywanie
danych,

* Mgr Dominika Skoczylas, Instytut Nauk Prawnych, Wydzial Prawa i Administracji, Uni-
wersytet Szczecinski.
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- zapewnienie odpowiedniego typu urzadzen, sprzetu i potaczen kablo-
wych,

- opracowanie koncepcji i kanaléw powigzan w zakresie dostepu do infor-
macji oraz okreslenie struktur i komorek organizacyjnych wlasciwych
dla utrzymania odpowiednich standardéw postepowania w przypadku
postugiwania si¢ danymi'.

Zagadnienie zmian w zakresie przyjecia nowych rozwigzan technologicz-
nych w administracji nalezalo rozwazy¢ przede wszystkim pod katem elek-
tronizacji zadan publicznych, automatyzacji czynnosci i procedur, specjali-
zacji dziatan i ich ekspansji w $wiecie wirtualnego zarzadzania informacja.
Zaleta e-administracji jest zintegrowanie i ujednolicenie danych, polegajace
na ich automatycznym klasyfikowaniu i analizowaniu bez ograniczen, dla
kazdej osoby, ktéra ma do nich dostep (czy to jako uzytkownik, czy jako
podmiot zarzadzajacy). Oprocz tego, dzigki funkcji internetowego przetwa-
rzania informacji pojawia sie¢ mozliwos¢ zalatwienia sprawy na odleglos¢ bez
konieczno$ci bezposredniej obecnosci stron. Wskazuje sig, ze przejawem
e-administracji jest tzw. depersonalizacja administracji. Ograniczenie kon-
taktu z urzedem, ze wzgledu na otwarty dostep do interaktywnych formu-
larzy, platform zawierajacych informacje publiczne, zdecydowanie utatwia
realizacje zadania publicznego. Nie oznacza jednak, ze w ten sposéb wladz-
two administracyjne organu przestaje istnie¢. Wrecz przeciwnie, w sytuacji
elektronicznego obiegu informacji na podmiotach administrujacych ciazy
tozsamy, o ile nie zintensyfikowany obowigzek aktualizacji danych syste-
mowych. Polega on gtéwnie na czynnosciach obejmujacych koordynacje
i nadzor nad prawidlowoscig proceséw majacych miejsce w sieci’. Totez
informatyzacja zadan publicznych nie powoduje utraty formalnego, zhie-
rarchizowanego i wladczego dzialania administracji.

Dynamiczny rozwdj ustug teleinformatycznych w administracji jest korzyst-
ny réwniez ze wzgledu na mozliwosci kooperacyjne istniejace zaréwno we-
wnatrz okre$lonej struktury organizacyjnej, jak i poza nig. Chodzi przede

''J. Jankowski, Administracja elektroniczna. Ksztattowanie si¢ informatycznego prawa
administracyjnego i elektronicznego postepowania administracyjnego w Polsce, Warszawa 2009,
s.23-24.

? M. Kulesza, D. Sze$cilo, Polityka administracyjna i zarzgdzanie publiczne, Warszawa
2013, s. 54-55.



944 Dominika Skoczylas

wszystkim o to, ze z mozliwosci realizacji ustug w ramach e-administracji
korzystaja organy panstwowe i samorzadowe, wszelkie podmioty publicz-
ne i pozostale, ktére wykonujg zadania publiczne. Ustawa z 17.02.2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne’
doprecyzowuje zasady komunikacji elektronicznej w administracji, m.in.
okregla:

a) minimalne wymagania dla systeméw teleinformatycznych uzywanych
do realizacji zadan publicznych oraz dla rejestréw publicznych i wymia-
ny informacji w postaci elektronicznej z podmiotami publicznymi oraz
ustalania Krajowych Ram Interoperacyjnosci systemow teleinforma-
tycznych w sposob gwarantujacy neutralnos¢ technologiczng i jawno$¢
uzywanych standardow i specyfikacji,

b) wymiany informacji drogg elektroniczna, w tym dokumentéw elektro-
nicznych, pomiedzy podmiotami publicznymi a podmiotami niebeda-
cymi podmiotami publicznymi,

¢) funkcjonowania elektronicznej platformy ustug administracji publiczne;.

Co wigcej, zamiana tradycyjnego modelu administracji biurokratycznej na
administracje elektroniczng wymaga zmian natury polityczno-prawne;j.
Obecnie priorytetowe zalozenie organdw administracji publicznej w materii
sprawnie funkcjonujacego panstwa powinno dotyczy¢ koncepgji strategicz-
nego myslenia o cyberprzestrzeni jako obszarze podstawowych procesow
spoleczno-gospodarczych. Wydaje sie zatem, ze ustawodawca powinien
czyni¢ zado$¢, aby administracje mozna byto klasyfikowaé wedlug naste-
pujacych kryteriéw: uproszczona, adaptacyjna, wspdlpracujaca, zaawanso-
wana technologicznie i interoperacyjna. Zniwelowanie barier komunikacji
zewnetrznej (urzednik-uzytkownik) i wewnetrznej (urzednik-urzednik,
organ-organ), wzajemna wymiana informacji pomiedzy podmiotami admi-
nistrujacymi, przy jednoczesnej transparentnosci procedur oraz zorientowa-
nie administracji elektronicznej na potrzeby spoteczenstwa poprzez uzycie
nowoczesnych rozwigzan technologicznych wypelnia zakres definicyjny
efektywnej, nowoczesnej i dobrze zorganizowanej e-administracji. Z kolei
interoperacyjno$¢ wymaga podjecia przez podmioty, ktére realizujg zada-

3 Ustawa z 17.02.2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania
publiczne (Dz.U. z 2019 r. poz. 700 ze zm.) - dalej: u.i.d.p.p.

* K. Jastrzebska, Elektroniczna administracja jako narzedzie wdrazania zmian organiza-
cyjnych, Warszawa 2018, s. 46.
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nia publiczne przy pomocy wlasciwych systemow teleinformatycznych oraz
rejestrow publicznych, dzialan majacych na celu wspoéldziatanie w zakresie
nie tylko wymiany danych, ale przede wszystkim osiagniecia jak najlepszej
jakosci ustug publicznych®.

Organizacja pracy urzedu i funkcjonowania struktur administracji publicz-
nej wymaga wspoélczesnie wdrozenia nowoczesnych srodkéw komunikacji
elektronicznej. Narzedzia elektroniczne wykorzystywane przez podmioty
publiczne muszg by¢ adekwatne do rodzaju spraw, w ktérych majg by¢ za-
stosowane. Nalezy podkresli¢, ze uzycie nowych technologii w administracji
wymaga stworzenia odpowiednich standardéw prawnych, organizacyjnych,
technologicznych i personalnych.

2. E-administracja i e-ustugi

Popularyzacja srodkéw komunikacji elektronicznej zyskala ogromne zna-
czenie w procedurze administracyjnej. Przeksztalcenie modelu tradycyj-
nej administracji, zwigzanej z nadmierng biurokratyzacja i formalizmem,
w e-administracje przyniosto wiele korzysci, ale réwniez zagrozen bezpie-
czenistwa danych systemowych. Samo pojecie e-administracji oznacza wy-
korzystywanie kanatéw informacyjnych i komunikacyjnych w zarzadzaniu
czy koordynowaniu zadan spolecznie uzytecznych. Szeroki zakres zastoso-
wania komunikacji elektronicznej wida¢ na przykladzie ustug publicznych.
Potrzeby uzytkownikéw sieci oraz wyplywajace z natury spoteczno-gospo-
darczej, a takze kwestie budzetowe maja niezaprzeczalny wplyw na ksztalt
e-administracji®.

Wyrazne zainteresowanie korzystaniem z e-ustug §wiadczonych przez ad-
ministracje publiczng jest wynikiem globalizacji oraz powszechnego dostepu
do sieci Internet. Istnienie tzw. polaczen szerokopasmowych stanowi wy-
mog obecnych czaséw. Komunikacja elektroniczna podkresla doniostosé
informacji publicznej. Rezultatem konkretnego dziatania administracji jest

5 Artykut 3 pkt. 18 u.i.d.p.p.

¢ Organizacja Wspdtpracy Gospodarczej i Rozwoju, Polska: realizacja strategicznych
mozliwosci Paristwa [w:] Przeglgdy Zarzgdzania Publicznego OECD, OECD Publishing 2016,
s.241-242.
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ograniczenie zjawisk negatywnych w przypadku niepozadanej zmiany in-
formacji badz jej utraty. Podejmowane czynnoéci majg zagwarantowad, aby
dane umieszczone w systemach teleinformatycznych byly zawsze aktualne,
na biezaco uzupelniane i prostowane oraz chronione przed nieuprawnionym
dostepem os6b trzecich. Przeobrazenia w zakresie digitalizacji administracji,
czyli przeniesienia tekstu dokumentu papierowego do zapisu komputerowe-
go, wymagaja spelnienia kluczowych funkgji przez sektor publiczny:

- ochronnej, dotyczacej bezpieczenstwa przetwarzania informacji pod
postacig dokumentu elektronicznego,

- adaptacyjnej i innowacyjnej, zwigzanych z dostosowaniem elementow
administracji publicznej do nowoczesnych rozwigzan systemowych,

- prawnej, obejmujacej stworzenie takich przepiséw powszechnie obowia-
zujacego prawa, na podstawie ktérych mozna skutecznie wykorzysty-
wa( technologie informacyjne jako podstawowe narzedzie komunikacji
pomiedzy urzedem a petentem,

- ekonomicznej, uwzgledniajacej kwestie finansowe i gospodarcze, zaréw-
no w materii korzysci, jak i strat proponowanych rozwigzan w dziedzi-
nie telekomunikacji’.

Traktowanie srodkéw komunikacji elektronicznej jako podstawowego Zréd-
ta kontaktu z administracja publiczng stale wzrasta. Z przeprowadzonych
przez Gléwny Urzad Statystyczny badan wynika, ze w latach 2016-2017*
jednostki administracji publicznej najczesciej postugiwaly sie tzw. stalym
taczem w technologii DSL (w 2016 roku - 75,3%, w 2017 roku - 76,4%
podmiotéw). Warto odnotowac, ze w przypadku faczy DSL najwigkszy od-
setek uzytkownikéw w ramach administracji samorzadowej znajduje sie
w urzedach gmin, najmniejszy za$ w urzedach marszatkowskich (te z re-
guly sa wyposazone w inne typy polaczen internetowych). Coraz czesciej
jednostki administrujace korzystaja z mobilnego dostepu do sieci Internet.
W tym celu uzywajg laptopow stuzbowych. Najwiecej urzednikéw postu-
guje si¢ nimi w wojewddztwie mazowieckim (78,9% w 2016 roku, 79,5%

7 M. Ganczar, Informatyzacja administracji publicznej. Nowa jakos¢ ustug publicznych dla
obywateli i przedsigbiorcéw, Warszawa 2009, s. 28, 35.

8 Gléwny Urzad Statystyczny i Urzad Statystyczny w Szczecinie, Spoteczeristwo informa-
cyjne w Polsce. Wyniki badat statystycznych z lat 2014-2018, Warszawa-Szczecin 2018, s. 33-35,
www.stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spole-
czenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-wyniki-badan-statystycznych-
-z-lat-2014-2018 (dostep: 12.05.2019 r.).



W ostatnich latach problematyka wzorcow i zasad dzialania administracji na nowo
nabierata fundamentalnego znaczenia. W przestrzeni publicznej toczg sie spory
o ksztalt i cele dziatania administracji publicznej, ktéra staje w obliczu wielu nowych
wyzwan i oczekiwan spofecznych.

Opracowanie obejmuje zbior 64 tekstow, w ktorych dokonano analizy tego zagad-
nienia — w aspekcie zaréwno obowigzujacych aktéw normatywnych, jak rowniez
ukierunkowanych na przyszto$¢ koncepcji zmian w prawie, majgcych na celu moder-
nizacje i udoskonalenie administracji. Publikacja podzielona zostala na pie¢ czesci
prezentujacych wybrane problemy z zakresu prawa administracyjnego ustrojowego,
materialnego, proceduralnego, prawa ochrony srodowiska oraz modernizacji i udo-
skonalania administracji publiczne;j.

Autorzy ksigzki to specjalizujacy sie w problematyce prawa administracyjnego oraz
nauki administracji reprezentanci wiodacych o$rodkéw akademickich, wsrod ktorych
znalezli sie takze praktycy, w tym sedziowie sadow administracyjnych, cztonkowie
samorzadowych kolegiéw odwotawczych oraz innych urzedéw wiadzy publicznej,
a takze radcowie prawni i adwokaci.

Publikacja przeznaczona jest dla przedstawicieli praktyki stosowania oraz stanowienia
prawa administracyjnego, w tym oséb piastujacych funkcje organéw wladzy publiczne;j
oraz pracownikow urzedéw stanowiacych aparat pomocniczy takich organéw, a takze
dla przedstawicieli zawod6w prawniczych oraz nauczycieli akademickich.

,Publikacja stanowi bogaty i wielowatkowy syntetyczny przeglad wielu bardzo waznych
zagadnien, dotyczacych aktualnych probleméw wspoltczesnej administracji publicznej.
Autorzy w opracowaniu poszczeg6lnych rozdzialéw korzystaja z bogatych Zrédet, w tym
aktualnej literatury, takze literatury obcojezycznej, aktéow normatywnych krajowych,
unijnych i miedzynarodowych oraz orzecznictwa trybunaléw i sadoéw krajowych oraz
Trybunatu Sprawiedliwo$ci UE i Europejskiego Trybunatu Praw Czlowieka”.

Prof. dr hab. Stanistaw Pieprzny
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